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SL NOREPLIKA-CORE 2.2

VERSCHLUSSELT, SPEICHERN & TEILEN.

Angst vor Datenklau? Unsere Core-Technologie liefert eine benutzer-
freundliche Losung fiir verschliisselten Dokumentenaustausch.

Wiirde man Angebote, vertrauliche Briefe und Vertrdge, oder wichtige Design-Dokumente in einem durchsichtigen und offenen
Briefumschlag in die Post geben? Nein? Wieso dann im Internet — z.B. per E-Mail? Sie kbnnen einfach Uberall abgefangen und
mitgelesen werden. AuBerdem werden Dokumente schnell zu gro3. Doch exzellente, industrieweit anerkannte Verschltisselung
und sichere Entschliisselung ist eine Technik fiir sich — dabei ist Expertenwissen gefragt und viel Geduld. ..

SL NoReplika—Core stellt Ihnen drei technisch komplexe Dienste, auf einfache und sichere Art, zeitgemdl3 und in lhrem Browser
zur Verfigung. Unhandliche Werkzeuge werden ebenso tberflissig, wie kompliziertes Sicherheits- und Schlisselmanagement.

SL NoReplika-Core: Die erweiterbare Plattform fiir Sicherheit und Integration

NoReﬁl—i kém Kern-Funktionen der
VERSCHLﬁSSEL‘I’, SPEICHERN & TEILEN N ORe pl i ka -TeCh nOIOg ie

« Hybride Verschliisselung mit RSA & AES-256
« VVerschliisselung von Dateien beim Upload
« Entschliisselung von Dateien beim Download

‘ « Schliisselmanagement fiir beliebig viele Anwender
« Schliisselmanagement fiir beliebig viele Doumente
» Management von Passphrases & Sicherheitsfragen
« 2-Faktor-Authentifizierung mittels ,,Parolen”

« Zuweisen von Dokumenten: wer erhalt Zugriff
zu einem bestimmten Dokument?
‘ « Strukturierung von Dokumenten mit Ordnern
« Verschlisselter E-Mail dhnlicher Versand digitaler
Dokumente - inkl. Anhdnge

« Bereitstellung eines Tresors fiir beliebige digitale
und digitalisierte Dokumente
‘ « Lokales Dateisystem oder Cloud-Losung moglich
« Individuelle Tresor-Verschliisselung auf Benutzer- &
Dokument-Ebene (ohne General-Schliissel)
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Geschaftsdokumente - sind vielseitig unterwegs, aber nur fir

bestimmte Augen gedacht.

SL NoReplika — Core stellt eine hoch sichere Austausch- & Speicher-Umgebung flir vertrauliche Dokumente jeglicher Art
zur Verfligung, die ausschlieBlich von autorisierten Anwendern betreten werden kann —sicherer als ein Safe bei der Bank!
Die Autorisierung — der Zutritt — erfolgt hier mit Passphrases (einem langen Passwort aus mehreren Wértern) und mit
persénlichen ,, Parolen” (Sicherheitsfragen), welche jeder Anwender oder Anwendergruppe selber bestimmen muss.

Drei wichtige Grundfunktionen sind Bestandteil des Core-Produktes - der Basis jeder Enterprise-Variante von

NoReplika in Unternehmen:

Mehrfache Verschliisselung, langfristig nicht knackbar.
Die Kombination aus RSA und AES-256 bit Verschlisselung bildet im
Zusammenspiel mit dem Passphrase und den personlichen Sicher-

heitsfragen eine extrem sichere Grundlage:

e Verschlisselung erfolgt bereits auf dem Client, noch vor
dem Hochladen der Dokumente.

¢ Was den Client verlasst, ist also bereits hoch verschlisselt.
Somit kann niemand auBer dem Anwender selbst an den
Inhalt oder an den Zugang an sich gelangen.

Austausch von Dokumenten.

Dokumente kénnen zwischen bereits registrierten und verbun-
denen Anwendern, im eigenen Netzwerk des Benutzers,
ausgetauscht werden (Peer-to-Peer).

e Diese Dokumente sind bereits individuell verschlisselt
und nur fur die beteiligten Personen lesbar, fir niemanden
sonst — auch nicht per Dekret...

e Eine unserer Starken ist das Verschlisseln von groBen
Dateien: selbst 1 GB verschlisseln wir mit Leichtigkeit.
Und E-Mail-Dienste? Oft ist bei 30 MB Schluss...

Sicherer Tresor.
Dokumente sollen zunachst nur hinterlegt und fur spatere
Nutzung hoch sicher verwahrt werden?

e Daflr hat man einen Tresor! Und NoReplika—Core stellt
diesen fur digitale bzw. digitalisierte Dokumente bereit.

e Passphrase und personliche Sicherheitsfragen hat man
fir den Zugang selbst vergeben.

Anbindung NoReplika—Core an die eigene IT

Nach der Integration von NoReplika-Core in |hre eigene
IT-Landschaft, steht Ihnen eine hoch sichere Austausch-Platt-
form fur alle angeschlossenen Anwendungen, sowie fur Kunden,

Geschaftspartner etc. zur Verfugung: NoReplika-Enterprise

— Beispiel Geldinstitut —
Premium-Kunden erhalten einen Online-Tresor
verbunden mit ihrem Konto
(Steigerung der Kundenbindung)

— Beispiel Gesundheitswesen —
NoReplika—Core als Basis der elektronischen
Akte, oder fur den Austausch von Labor-
ergebnissen & Befunden zwischen Arzt und
Labor, Arzt und mitbehandelnden Arzten,
Arzt und Patient (sensible Daten)

— Beispiel Design-Agentur —
Keine Angst mehr vor Ideen-Klau & Daten-Leaks!
Designdokumente, Entwiirfe und Fotografien
kénnen bequem und vor allem ohne Bedenken

verschickt werden (Ideen- & Patentschutz)

— Beispiel Management-Board —
Management-Dokumente erfordern ein hohes MaB an
Diskretion. Daten und Absprachen gehéren
betriebsintern nicht an die Offentlichkeit und sollten
strengstens gehutet werden.

...und die System-Administration soll die Dokumente
in der IT nur sichern, aber nicht LESEN kénnen.

FACHINFORMATIONEN DIREKT AUS DEM ENTWICKLERTEAM.

Nutzen Sie die Moglichkeit eines unverbindlichen, persénlichen
Fachgesprachs mit den Entwicklern dieser Software. Erfahren Sie mehr
Uber die Leistungen und das Zusammenspiel der einzelnen Komponen-
ten, sprechen Sie mit uns Uber die Integration in Ihre IT- & Anwendungs-

Landschaft und erfahren Sie mehr Gber die Vorteile fur Ihr Unternehmen.

Rufen Sie uns jetzt an: +49 40 320 877 - 80

Oder schreiben Sie uns eine E-Mail an: products@softwareloft.de

Gerne prasentieren lhnen unsere Losung personlich.

Wir freuen uns darauf!
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