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Datenschutzrichtlinien (DSR) fiir NoReplika

Datum der Veréffentlichung:
Datum des Inkrafttretens:

15. Oktober 2024
15. Oktober 2024

Wir freuen uns, dass Sie NoReplika verwenden! Im Folgenden wird beschrieben, wie wir lhre Informationen speichern,
einsetzen und damit umgehen, wenn Sie unsere Websites, Software und Dienste verwenden.

Allgemeine Datenschutzerklarung

Durch die Nutzung unserer Website erklaren Sie sich mit der Erhe-
bung, Verarbeitung und Nutzung von Daten gemaB der nachfolgen-
den Beschreibung einverstanden. Unsere Website kann grundsétz-
lich ohne Registrierung besucht werden. Dabei werden Daten wie
beispielsweise aufgerufene Seiten bzw. Namen der abgerufenen
Datei, Datum und Uhrzeit zu statistischen Zwecken auf dem Server
gespeichert, ohne dass diese Daten unmittelbar auf Ihre Person be-
zogen werden.

Uber unsere Website gelangen Sie auch auf unsere Anwendung
NoReplika. Es gelten die folgenden Richtlinien.

Datenschutzerkladrung fiir Cookies

Wir verwenden auf unseren Seiten Session Cookies (Sitzungscoo-
kies). Das sind kleine Textdateien, die nur fur die Dauer einer Inter-
netsitzung auf Ihrem Computer gespeichert werden, rein technischer
Natur sind (technisch zwingend) und keine personenbezogenen
Informationen enthalten. Diese werden automatisch geléscht, wenn
der Browser geschlossen wird (Cookie-Name. SERVERID).

Daruber hinaus verwenden Dritte, aus unseren Seiten heraus aufge-

rufene Dienstleister, Cookies nach ihren jeweiligen Datenschutz-

& Nutzungsrichtlinien, auf die wir keinen Einfluss haben:

e Payment-Dienstleister ,Payever” fur Paket-Upgrade verwendet
Sitzungscookies, gebindelt unter dem Namen mein.payever.de

Bitte beachten Sie, dass Sie unsere Seiten komplett verlassen, wenn
Sie auf die Seiten unseres Dienstleisters weitergeleitet werden.

Was wir ,,sammeln“ und warum

Wir ,sammeln® keine Daten, missen aber fur die Kommunikation mit
Ihnen und abhangig von lhren Nutzungspaketen folgende Kontakt-
daten in lhrem Profil und ausschlieBlich durch befugte Personen
lesbar speichern:

e Wenn Sie FREE-Nutzer sind (kostenlos):
Benutzername bzw. Nickname und die E-Mail-Adresse bei der
Registrierung

e Wenn Sie PREMIUM-Nutzer sind (monatliche bzw. jéhrliche
Kosten):
Wir erhalten von unserem Payment-Dienstleister nach erfolgter
Bezahlung lhren Nachnamen, Vornamen und Anschrift, um lhnen
eine Rechnung zukommen zu lassen. lhre Rechnung kénnen Sie
unter Ihrem Profil abrufen.

e Wenn Sie ein MANDANT-Nutzer auf NoReplika sind (Unterneh-
menslizenz):
Benutzername bzw. Nickname und die E-Mail-Adresse bei der
Registrierung Uber den Mandanteneinstieg.

Ferner werden in allen Nutzer-Varianten derzeit noch die
Namen hochgeladener Dateien oder angelegter Notizen, Betreff
einer Post und die Sicherheitsfragen (aber niemals deren Antworten!)

lesbar gespeichert. Wir empfehlen daher, keine personenidenti-
fizierenden Daten in Datei- oder Notiznamen, Betreff einer Post und
Sicherheitsfragen zu verwenden. Da die Sicherheitsfragen selbst
Bestandteil des Authentifizierungsprozesses sind, kdnnen diese nicht
verschlUsselt hinterlegt werden, sondern nur deren Antworten.

Alle anderen Informationen, insbesondere lhre hochgeladenen
Dateien (inhaltlich), Notizen etc. erhalten wir bereits verschlisselt
(Ver- & Entschltsselung findet bereits auf den Endgeraten statt),
speichern diese verschlUsselt entsprechend der vereinbarten
Speicherzeit auf unseren Systemen und kénnen sie inhaltlich nicht
auswerten.

Mit der Eingabe und Speicherung der Kontaktdaten erteilen Sie uns
(NoReplika) die ausdrtickliche Erlaubnis, diese Daten zu nutzen, um
mit Ihnen zu kommunizieren. Wir erklaren zugleich, dass eine weiter-
gehende Verwendung oder Weitergabe lhrer Kontaktdaten an Dritte
ausgeschlossen ist (vrgl. ,Uberlassung von Daten®). Sie kénnen die-
se Einwilligung jederzeit in Textform per E-mail oder schriftlich durch
Brief an unsere im Impressum angegebene Adresse widerrufen. Wir
weisen darauf hin, dass im Fall eines Widerrufs einzelne Funktionen
und Dienstleistungen von NoReplika nicht oder nicht vollstandig er-
bracht werden kénnen, z.B. Benachrichtigung vor Lizenz-Ablauf.

Wem wir Daten zur Verfiigung stellen (kénnen)

Ihr Netzwerk — Wir stellen ausschlieBlich lhren Benutzernamen (auf
Ihre Initiative hin) fur die Verkntupfung mit anderen Nutzern zu lhrem
Netzwerk zur Verfugung.

Gleiches gilt fur Dateien, die Sie in Abhol- & Austausch-Boxen fur
nicht registrierte externe Benutzer in NoReplika ablegen.

Zahlungstransaktionen — Kontaktdaten, die Sie (als FREE- bzw.
PREMIUM-Nutzer) dem Payment-Dienstleister fur die Durchfihrung
von Zahlungstransaktionen zur Verfugung gestellt haben, speichern
wir intern, aber Uberlassen sie weder Werbetreibenden noch ande-
ren Dritten. Vor der Absendung Ihrer Zahlungsdaten missen Sie die
Datenschutzbestimmungen unseres Zahlungsdienstleisters payever.
de durchlesen und sich mit diesen einverstanden erklaren. Sie finden
diese unter ,https://payever.de/about/privacy*. lhre Zahlungsdaten
werden nach Ablauf der steuer- und handelsrechtlichen Fristen zur
Datenspeicherung auf unseren Systemen geldscht.

Recht und Ordnung — Wir geben die oben erwahnten Informationen
eventuell auch fur Dritte frei, wenn eine Freigabe notwendig ist, um
einem rechtskraftigen richterlichen Beschluss oder unzweifelhaft
bestehenden gesetzlichen Auskunftsanspriichen deutscher oder
europdischer staatlicher Behorden Folge zu leisten.

Unbedingt beachten— Im Falle einer Freigabe/Weitergabe der Daten
erfolgt deren Bereitstellung so, wie sie sich auf unseren Systemen
befinden, insbesondere kénnen wir verschlisselt vorliegende Informa-
tionen nur verschlisselt weitergeben, da wir die Daten aus technischen
Grunden nicht entschltsseln kénnen.
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Verschliisselter Zahlungsverkehr

Der Zahlungsverkehr Uber die gangigen Zahlungsmittel (Visa/Mas-
tercard, Paypal) erfolgt auf der Seite unseres Payment-Dienstleisters
ausschlieBlich tUber eine verschlisselte SSL-Verbindung.

Eine verschlusselte Verbindung erkennen Sie daran, dass die
Adresszeile des Browsers von “http://” auf “https://” wechselt und an
dem Schloss-Symbol in Ihrer Browserzeile.

Bei verschltsselter Kommunikation kénnen Ihre Daten, die Sie an
uns Ubermitteln, nicht von Dritten mitgelesen werden.

Wo wir die Daten unserer Nutzer speichern und ver-
arbeiten

Fur die Bereitstellung unserer Dienste werden die Informationen

- egal ob verschlusselt oder nicht - und die Dateien von uns nicht an
Standorten auBerhalb des Betreiberlandes (Deutschland bei
,noreplika.de") gespeichert.

Datensicherheit

Wir sichern unsere Website und sonstigen Systeme durch techni-
sche und organisatorische MaBnahmen gegen Verlust, Zerstérung,
Zugriff, Veradnderung oder Verbreitung lhrer Daten durch unbefugte
Personen. Der Zugang zu Ihrem Kundenkonto ist nur nach Eingabe
Ihrer persénlichen Passphrase UND nach Eingabe eines zweiten
Authentifizierungsmerkmals (z.B. selber formulierte Sicherheitsfragen
oder Code von einer Authenticator-App) moglich. Sensible Daten
(z.B. Kreditkartennummer) in unseren Anmelde- oder Bestellformula-
ren verschlisseln wir mit SSL. Unsere SicherheitsmaBnahmen haben
wir gemaB der allgemein anerkannten Branchenstandards einge-
richtet, damit die an uns Ubermittelten personenbezogenen Daten
sowohl bei der Ubertragung als auch nach Erhalt so gut wie méglich
geschutzt sind (z.B. durch redundante Leitung, USV, Alarmmelde-
anlage, Klimatisierung, Virenfilter fur E-Mails, Spamfilter fur E-Mails,
Backups etc.). Dennoch ist keine Ubertragung tber das Internet und
keine Speichermethode hundertprozentig sicher.

Ihr Beitrag zur Datensicherheit

Sie sollten Ihre Zugangsinformationen stets vertraulich behandeln
und das Browserfenster schlieBen, wenn Sie die Kommunikation mit
uns beendet haben, insbesondere wenn Sie den Computer gemein-
sam mit anderen nutzen.

Bitte merken Sie sich Ihre Passphrase gut, oder bewahren Sie diese
an einem sicheren Ort auf. Die Passphrase bzw. das Passwort ist
DIE wichtigste Voraussetzung dafur, um auf Ihr NoReplika-Konto
zuzugreifen und Ihre Dokumente zu verwalten. Es gibt fir uns keine
Maglichkeit, Passwort bzw. Passphrase zu rekonstruieren. lhre zuvor
hinterlegten Dokumente gehen unwiederbringlich verloren, wenn wir
Ihre Passphrase bzw. das Passwort zurticksetzen mussen.

Uberlassung von Daten

Wir Uberlassen Ihre Daten weder Werbetreibenden noch anderen
Dritten. Im Rahmen einer eventuellen Umstrukturierung (Ausgrin-
dung), eines Zusammenschlusses, einer Ubernahme oder eines
Verkaufs unserer Vermogenswerte kdnnten lhre Daten 1:1 Uber-
tragen werden. Auch in diesem Fall gilt: Was bei uns verschlUsselt
hinterlegt ist, kann auch nur verschlisselt weitergegeben werden,
also insbesondere Dateien (inhaltlich), Passphrases, Antwort auf die
Sicherheitsfragen etc.

In diesem Fall werden wir Sie davon ausschlieBlich per E-Mail an die
Adresse, die mit lhrem Konto verknUpft ist, in Kenntnis setzen und
all Inre Optionen erlautern. Bei Mandanten mit einer Unternehmens-
lizenz wird das Unternehmen schriftlich per Brief mit Einschreiben
benachrichtigt und tUber die weitere Vorgehensweise informiert.

Daten von Mandanten und deren Nutzer

NoReplika kennt auBer FREE- und PREMIUM-Nutzer, die den allge-
meinen Zugang ,noreplika.de” verwenden, zusatzlich auch Mandant-
Nutzer, welche als geschlossener Benutzerkreis den Zugang
~MANDANTnoreplika.de im Rahmen einer zeitlich definierten Unter-
nehmenslizenz verwenden.

Benutzer eines Mandanten registrieren sich als FREE-Nutzer

Uber den Mandantenzugang. Die Hochstufung (Upgrade) auf
PREMIUM-Nutzer gem. der vorliegenden Unternehmenslizenz
erfolgt durch schriftliche Meldung der betroffenen Benutzernamen
an den Betreiber von NoReplika durch autorisierte Personen des
Unternehmens. Die Hinterlegung von Zahlungsinformationen entfallt
bei diesem Vorgang.

Auftragsdatenverarbeitung

Unternehmen, die tber NoReplika mit lhren Kunden kommunizieren,
oder Angestellte den Dienst nutzen lassen, durfen NoReplika gemaB
der DSGVO nur benutzen, wenn eine Vereinbarung tber Auftrags-
datenverarbeitung (DPA, Data Processing Agreement) abgeschlos-
sen wird.

Fur MANDANTEN von NoReplika (Small Business Variante), die
Datenschutzbestimmungen im Hinblick auf ihre Mitarbeiter oder
Kunden einhalten mussen, ist ein DPA Bestandteil des Vertragswerks
und wird im Rahmen der Nutzungsvereinbarung abgeschlossen.

Fur PREMIUM-Nutzer, die Datenschutzbestimmungen im Hinblick
auf ihre Mitarbeiter oder Kunden einhalten mussen, besteht die
Méoglichkeit, ein DPA mit uns separat abzuschlieBen. Im Bedarfs-
fall kontaktieren Sie bitte unseren Support, der Sie Uber das weitere
Prozedere informiert.

Anderungen

Gesetzesanderungen oder Anderungen unserer internen Prozesse
kénnen eine Anpassung dieser Datenschutzerklarung erforderlich
machen. Uber jegliche wesentliche Anderungen an der Datenschutz-
erklarung werden wir Sie informieren.

Auskunft, Berichtigung, L6schung

Sie kénnen jederzeit unentgeltlich Auskunft tber den Umfang, die
Herkunft und den Empfanger der gespeicherten Daten sowie den
Zweck der Speicherung verlangen. Sie kbnnen jederzeit verlangen,
dass Ihre Daten gesperrt, geléscht oder unrichtige Daten
berichtigt werden (sofern sie unverschlisselt vorliegen).

Kontaktaufnahme

Wegen oben stehender Anliegen und auch wegen weiterer Fragen
zum Thema personenbezogene Daten kénnen Sie sich jederzeit
unter der im Impressum angegebenen Adresse oder per E-Mail an
support@noreplika.de an uns wenden.
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